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Mit ARS zum BSI-geprüften Identity Management

ARS unterstützte die Datenstelle der
Träger der Rentenversicherung
(DSRV) bei der Konzeption, Ent-
wicklung und Inbetriebnahme eines
zentralen Authentifikations- und Be-
rechtigungssystems.

Über die DSRV und die Deutsche
Rentenversicherung Bund

Die DSRV übernimmt für die Träger
der Rentenversicherung die Aufgabe
als Datendrehschreibe zu den exter-
nen Partnern (Bundesagentur für Ar-
beit, Krankenkassen, Arbeitgeber etc.)
und Authentifizierungsstelle. Sie wird
von der Deutschen Rentenversiche-
rung Bund (DRV) verwaltet. 

Die DRV ist europaweit der größte ge-
setzliche Rentenversicherer. 15.000
Mitarbeiterinnen und Mitarbeiter küm-
mern sich um 25 Millionen Versicherte,
acht Millionen Rentnerinnen und Rent-
ner sowie drei Millionen Arbeitgeber im
In- und Ausland.

Hintergrund

Das alte System der DSRV zur Au-
thentifikation und Administration der
Nutzer wurde den zunehmend komple-
xeren Anforderungen der DRV und
ihrer externen Partner nicht mehr ge-
recht. Jede Änderung konnte nur unter
aufwendiger Anpassung des Quellco-
des unternommen werden.

Die DSRV war daher auf der Suche
nach einer Administrationslösung, die
ausreichende Flexibilität bietet, um die
komplexe Struktur der Nutzerrechte
abbilden und verwalten zu können. 
Zugleich muss die Lösung ausfall-
sicher und performant einer täglichen
Auslastung von derzeit bis zu 100.000
Nutzern standhalten, wobei die Nutzer-
zahl in den nächsten Jahren voraus-
sichtlich auf über 150.000 steigen wird. 

ARS als erster Ansprechpartner

ARS beriet die DSRV rund um 
Identitätsprüfung und Nutzerverwal-
tung. Den Anforderungen der DRV 
entsprechend wurde ein flexibles 
Authentifikationssystem in Verbindung
mit einer hierarchisch strukturierten
und zugleich dezentral steuerbaren
Verwaltung der Nutzerrechte entwik-
kelt und implementiert. 

Die bestehende IT-Architektur wurde
angepasst, um den abgeschotteten
Login-Cluster (das eLogin-System) si-
cher in die IT-Landschaft zu integrie-
ren. Zudem übernahm ARS eine
Phase der internen Sicherheitsprüfung
des Systems und schulte Mitarbeiter
entsprechend des Train-the-trainer-
Prinzips. 

Flexibilisierte und BSI-geprüfte 
Authentifikation dank des eLogin-
Systems

Die Identitätsprüfung der Nutzer kann
entweder klassisch über User-ID und 

Passwort oder anhand von Personal-
ausweis bzw. Signaturkarte erfolgen.
Dafür muss der Ausweis bzw. die
Karte im System registriert und ein
entsprechendes Kartenlesegerät in
den Computern integriert sein. Auch
der IBM Mainframe ist über das host-
typische RACF-Anmeldeverfahren
(Resource Access Control Facility) in
das Authentifikationsverfahren inte-
griert.

Das eLogin-System bietet damit
deutschlandweit ein ebenso ganzheit-
liches wie flexibilisiertes Authentifika-
tionsverfahren für die Mitarbeiter der
DRV und die externen zugelassenen
Partner. Über die hausinternen Securi-
tychecks hinaus war das Bundesamt
für Sicherheit in der Informationstech-
nik (BSI) an der Prüfung des Sicher-
heitskonzepts beteiligt. 
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Das hochperformante System hält der-
zeit Auslastungsspitzen von bis zu
100.000 Nutzern stand, von denen
sich ein Großteil morgens gleichzeitig
anmeldet.

Die Herausforderung: eine hierar-
chische und zugleich dezentrale
Vergabe der Anwenderrechte

Die besondere Herausforderung der
Anwenderverwaltung ergab sich aus
der Anforderung der DSRV, eine hier-
archische und zugleich dezentral steu-
erbare Administration zu ermöglichen
(Projekt NoVa). Nicht nur die Admini-
strationsrechte, sondern die Rechte-
vergabe selbst kann dabei weiter
vererbt und delegiert werden. So kann
bspw. der Leiter einer regionalen 
Filiale selbstständig bestimmte Admini-
strationsrechte an seine Mitarbeiter
vergeben.

Die Administrationsrechte der Mit-
arbeiter werden in einer zentralen 
Datenbank hinterlegt und geräte-
unabhängig bei jeder Nutzeranmel-
dung über einen LDAP-Server abge-
fragt. Durch das Clustering der
Systeme (Datenbank, Lightweight 
Directory Access Protocol, WebSphere
Application Server) wird die Hochver-
fügbarkeit des eLogin-Systems 
erreicht. 

Eine nachhaltige Lösung, die über-
zeugt

„In unserem BSI-geprüften System zur
Identitätsprüfung und Nutzerverwal-
tung sind Sicherheit und optimaler
Schutz unserer Daten garantiert. Das
anwenderfreundliche System kann 
flexibel an variierende Anforderungen
angepasst werden und so mit unserer
Behörde und den angebundenen Part-
nern mitwachsen.“, so Christoph 
Bißantz, Abteilung Nationaler Daten-
austausch bei der DSRV.

Sie haben Fragen rund um das
Thema Authentifikation bzw. 
Administration?

Wir beraten Sie gerne!

Ob spezifische Teilleistung oder indivi-
duelles Ganzes – bei ARS erhalten Sie
maßgeschneiderte Lösungen aus
einer Hand, von der Anforderungs-
definition bis zur Inbetriebnahme Ihrer
Anwendungen.
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